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Der richtige Umgang mit Informationen ist von
grof3er Bedeutung. Die Verfalschung oder die
Nichtverfligbarkeit von Informationen bzw.
Daten kann u. a. die Sicherheit der PatientIn-
nenbehandlung massiv gefdhrden.

Die Offenlegung von personenbezogenen
Daten (insbesondere Gesundheitsdaten) kann
neben einem grofRRen Imageschaden auch sehr
hohe Geldstrafen zur Folge haben..

BEISPIELE AUS DEM GESUNDHEITSBEREICH

vom 30. Marz 2022

Uber 43000 medizinische Dateien von zwei
Neuenburger Arztpraxen wurden geleakt. Dar-
unter scheinen sensible Daten wie Krankheits-
geschichten und medizinische Behandlungen
zu sein.

Aus

<https://www.inside-it.ch/tausende-schwei-
zer-gesundheitsdaten-landen-nach-hackeran-
griff-im-darknet-20220330>

Die Einhaltung der nachfolgenden fiinf Grund-
regeln zum Umgang mit Informationen sollten
dabei helfen, dass es zu keinen Vorfallen
kommt.

INFORMATIONEN RICHTIG ERSTELLEN

Bei der Erstellung und Bearbeitung von Infor-
mationen muss darauf geachtet werden, dass
man dabei nicht beobachtet wird.

AUFBEWAHREN/VERWENDEN

Vertrauliche Informationstrager (z. B. Papier-
dokumente, mobile Endgerate und Daten-
tréger) missen gesichert aufbewahrt werden,
damit keine unbefugten Personen die Infor-
mationen einsehen oder verandern konnen
(z. B. PatientInnenakten nicht unbeaufsichtigt
lassen.) Verwenden Sie sichere Passworter mit
Zahlen, Buchstaben und Sonderzeichen.
Geben Sie diese nicht weiter und notieren Sie
diese nicht. Klicken Sie im Internet nie auf
,Passwort merken*

DEREN ZUKUNFT

Fiir den Schutz gegen Schadsoftware wie z.B.
Ransomware ist es essentiell eine Datensiche-
rung zu haben. Dabei wird empfohlen mehrere
Backups vorzuhalten. Die Erfahrung hat dabei
gezeigt dass es vorteilhaft ist eines davon
offline aufzubewahren, um dieses von einem
Schadsoftwarebefall zu schiitzen. Weiters soll-
ten sogenannte Restore Test, also eine Priifung
ob das Wiederherstellen aus Backups auch

IN DER TAGLICHEN PRAXIS

funktioniert, regelméaRig durchgefiihrt werden.
Wenn man sich Dienstleister bedient ist es
empfehlenswert diese vertraglich zu ver-
pflichten. Wenn personenbezogene Daten
verarbeitet werden muss auch eine Auftrags-
verarbeitungsvereinbarung nach Art 28 DSGVO
abschlielen.

Zukiinftig ist Cloud Computing u.a. fiir Daten-
sicherung ein moglicher Losungsansatz.
Hierbei ist im Gesundheitsbereich das Gesund-
heitstelematikgesetz anzuwenden:

Bei ,,Cloud Computing" regelt es eine
zwingend vollstandige Verschliisselung der
Gesundheitsdaten auf Basis zuldssiger krypto-
grafischer Algorithmen iSd GTelV iVm SigV

Dies bedeutet eine Verschlisselung nicht nur
des Transports sondern auch der Daten selbst!

VERTEILEN/VERSENDEN

Bei der Weitergabe von Informationen wird
das ,Need-to-Know“-Prinzip angewendet. Ver-
meiden Sie unbedachte miindliche Informa-
tionsweitergabe und Situationen, in denen Sie
belauscht werden kdnnen. Achten Sie auf den
richtigen Empféngerinnenkreis bei E-Mails.
Beim externen Versand von vertraulichen
oder geheimen Informationen ist eine Ver-
schliisselung jedenfalls notwendig. Seien Sie
vorsichtig und zuriickhaltend mit der Weiter-
gabe von Informationen in sozialen Netzwer-
ken.
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EXKURS DATENWEITERLEITUNG AN
KOLLEGEN, PATIENTEN, ZAHNTECHNIKER

Grundsatzlich ist im Gesundheitssektor die
EU Datenschutz-Grundverordnung (DSGVO)
& Gesundheitstelematikgesetz 2012 (GTelG)
einzuhalten.

Gem. DSGVO: ist eine Verarbeitung und Uber-
mittlung von Daten nur dann zuldssig, wenn
entweder eine Zustimmung eine Vertrags-
erfiillung oder rechtliche Grundlage dazu
legitimiert.

Das GTelG regelt die Ubermittlung der Gesund-
heitsdaten. Es regelt u.a. den zwingend ver-
schliisselten Versand (u.a. DaMe, Medicalnet)
und die Identitatsfeststellung bei elektroni-
scher Ubermittlung.

Ggf. Bestatigung von Kollegen einholen:
Hiermit bestétige ich, dass der/die genannte
Patientln sich in meiner Praxis / meinem Insti-
tutin Behandlung befindet.

INFORMATIONEN RICHTIG ANNEHMEN

Priifen Sie die Absenderin/den Absender von
Informationen.

Offnen Sie nur E-Mails (insbesondere darin
enthaltene Links und Anhénge) von Absende-
rinnen, denen Sie vertrauen zum Schutz vor
Computerviren und ,,Phishing“-Angriffen.

INFORMATIONEN RICHTIG
VERNICHTEN/ENTSORGEN

Nicht mehr benétigte Informationen miissen
sachgemaf? entsorgt werden. Elektronische

Datentrdger (USB-Sticks etc.) miissen
sicher geloscht und entsorgt werden.

Wir alle tragen einen wichtigen Beitrag zur
Informationssicherheit und zum Datenschutz.
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